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ABSTRACT 
 
 

Information and communication technology developing are very rapidly, because human needs keep growing. 

Human safety in driving is one of the important factors in technological development. VANET is communication 

between vehicles, so that it can be used as a smart traffic information system. The VANET network is an ad-hoc 

network that does not have a fixed infrastructure and the rapidly changing network topology VANET is 

vulnerable to various attacks. Analysis of AODV routing protocol using 150 nodes with no attack and with 

blackhole attack scenario. This research uses Network Simulator 2 and SUMO software to make a model of node 

mobility. The results show that the network simulated without attack has 99.56% PDR value the PDR value with 

blackhole attack is 0%. In conclusion, VANET network performance is otherwise influential towards blackhole 

attack because, the difference value lotwes no attack PDR value & blackhole attack PDR value is so significant. 
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1. Pendahuluan 
Teknologi informasi dan komunikasi 

berkembang sangat pesat, hal ini terjadi 
karena kebutuhan umat manusia yang terus 
berkembang. Keamanan dan keselamatan 
manusia dalam berkendara menjadi salah satu 
faktor penting perkembangan teknologi. 
Wireless, teknologi yang terus mengalami 
peningkatan karena memiliki kelebihan dan 
tidak memerlukan banyak perangakat dalam 
pengaplikasiannya, mendukung mobilitas 
perangkat dan pertukaran informasi dengan 
cepat. 

VANET merupakan versi terbaru pada 
jaringan dan merupakan pengembangan dari 
MANET (Mobile Ad hoc Network). Tujuan 
dasar VANET adalah untuk mendukung 
komunikasi antar kendaraan sehingga dapat 
digunakan sebagai sistem informasi trafik lalu 
lintas cerdas. Komunikasi ini dapat dilakukan 
langsung antar kendaraan (Vehicle to 
Vehicle) dan antara kendaraan-infrastruktur 
(Vehicle to Infrastructure). 

Serangan ini tidak luput pada VANET 

karena VANET menggunakan media wireless 

yang diaplikasikan pada kendaraan, hal ini 

sangat mempengaruhi keselamatan saat 

berkendara bagi pengemudi maupun 

penumpang. 
Penelitian tentang jaringan VANET ini 

sudah banyak diterbitkan didalam jurnal 
maupun skripsi. Pada jurnal Kshama, dkk 
pada tahun  2016 menganalisa efek dari 
hilangnya paket di jaringan karena serangan 
blackhole dan grayhole dan juga 
mengusulkan teknik deteksi yang secara 
kompeten mendeteksi kedua serangan dalam 
jaringan. Dalam penelitian ini simulasi 
menggunakan simulator NS-2. (Kshama dkk, 
2016) 

Jurnal Firdaus Nutrihadi, dkk, 
penelitian ini yang diteliti yaitu performa 
skema VANET yang dihasilkan oleh mobility 
generator SUMO dan Vanetmobisim. 
Penelitian ini menggunakan NS-2 sebagai 
simulator VANET dengan protokol reaktif 
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AODV sebagai routing protocol (Firdaus 
Nutrihadi dkk, 2016) 

Penelitian   jurnal   Raj Bala 2015,  
menganalisa  kinerja protokol routing AODV 
dan GPSR dalam VANET dalam berbagai 
skenario di kondisi lalu lintas yang berbeda 
sehubungan dengan Packet Delivery Ratio 
dan Average Delay End-to-End. Simulasi 
dilakukan menggunakan NS-2.35 dan 
dikombinasikan dengan VanetMobiSim 
dimana bahwa AODV bekerja lebih baik di 
PDR (Raj Bala, 2015) 

Berdasarkan latar belakang dan 
penelitian-penelitian  yang sudah ada, maka 
dilakukan penelitian mengenai analisa 
Pengaruh Serangan Keamanan pada VANET 
Terhadap Performansi Jaringan. pengaruh 
berupa serangan blackhole yang 
disimulasikan dengan software NS-2. NS-2 
adalah software simulasi jaringan yang 
bersifat Open Source yang banyak digunakan 
dalam mempelajari struktur dinamik dari 
jaringan komunikasi. Simulasi dari jaringan 
nirkabel dan protokol (seperti algoritma 
routing, CBR, TCP, dan UDP). Proses 
simulasi ini dilakukan untuk mengetahui nilai 
dari Quality of Service (QoS) dimana QoS 
tersebut adalah nilai packet delivery ratio. 

2. Landasan Teori 

2.1. VANET 

Vehicular Ad hoc Networks) VANET 

merupakan  jenis jaringan adhoc yang 

dibentuk oleh penggunaan radio jarak dekat 

yang dipasang pada kendaran pribadi, dan 

kendaraan umum. Jaringan ini melibatkan 

komunikasi Vehicle-to-Vehicle (V2V) dan 

Vehicle-to-Infrastructure (V2I), bertujuan 

untuk meningkatkan keselamatan mengemudi 

dan manajemen lalu lintas sementara 

menyediakan driver dan penumpang dengan 

akses Internet. 

Ada empat tipe komunikasi pada 

VANET komunikasi In-vehicle, Vehicle-to-

vehicle (V2V), Vehicle-to-road infrastructure 

(V2I atau V2R), dan Vehicle-to-broadband 

(V2B)  (Rosida, 2016). 

 

1. In-Vehicle  

menyediakan berbagai informasi yang 

berhubungan dengan kejadian di dalam 

suatu kendaraan, misalnya:  kecepatan 

dan posisi kendaraan, informasi apakah 

pengendara mengantuk atau mengalami 

kelelahan 

2. Vehicle-to-vehicle (V2V) 

mengatur bagaimana kendaraan-

kendaraan  dapat saling bertukar 

informasi yang berhubungan dengan lalu 

lintas 

3. Vehicle-to-road infrastructure (V2I) 

menghubungkan kendaraan dengan 

berbagai perangkat infrastruktur, 

termasuk RSU. V2I memungkinkan 

pengendara menerima informasi tentang 

kondisi lalu lintas, cuaca, dan informasi 

lain dari sensor yang tergabung dalam 

VANET secara real time. 

4. Vehicle-to-broadband (V2B) 

menghubungkan kendaran dengan 

jaringan wireless broadband, seperti 

3G/4G. 

Komunikasi V2V menggunakan standar 

wireless atau protocol yang khusus 

dikembangkan untuk VANET, seperti IEEE 

802.11p. 

 
Gambar 2.1. Komunikasi jaringan VANET 

(Dr. Al-Sakib Khan Pathan, 2011) 

2.2. Ad-hoc On Demand Distance Vector 

(AODV) 

AODV merupakan salah satu jenis 

reactive routing yang dirancang khusus untuk 

jaringan mobile ad hoc. AODV routing protocol 

memiliki adaptasi cepat untuk kondisi dinamyc 

link, pemrosesan yang rendah dan overhead 

memori, pemamfaatan jaringan rendah, dan 

menentukan unicast rute ke tujuan dalam 

jaringan ad hoc. Selama koneksi rute pengiriman 

ke penerima telah valid, AODV tidak melakukan 

pencarian lagi dan akan tetap pada rute ini 

selama mereka dibutuhkan. Dalam proses 

penentuan jalur, AODV membutuhkan pesan-

pesan RREQ (Route Request), RREP (Route 

Reply), dan RERR (Route Error)  
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Gambar 2.2. Kinerja Routing Protocol 
AODV.(Dr. Al-Sakib Khan Pathan, 2011) 

2.3. SUMO (Simulation of Urban) 
 SUMO adalah salah satu tools untuk 
mobility generators yang digunakan untuk 
simulasi VANET. SUMO merupakan software 
simulasi lalu lintas open source yang dirancang 
untuk menangani mobility pada jaringan 
dengan jalur luas. Fitur utama SUMO mengatur 
pergerakan kendaraan (node), perbedaan jenis 
kendaraan, multijalur, dan lain-lain. 

 
 

2.4. Jenis Serangan pada VANET 
Serangan diklasifikasikan atas dasar 

sumber serangan, yaitu, serangan internal 
atau eksternal, dan berdasarkan aksi 
serangan yaitu, serangan pasif atau  aktif. 
Karena penyerang dapat memanfaatkan 
jaringan baik secara internal, eksternal atau 
sebagai serangan aktif atau pasif menyerang 
jaringan. Ada dua jenis serangan utama 
yaitu, serangan lalu lintas DATA dan 
serangan CONTROL lalu lintas.  

 

Gambar 2.3. Klasifikasi Serangan pada 

MANET 

 

2.4. Serangan Blackhole 

Dalam serangan blackhole, sebuah 

node penyerang menggunakan routing 

protocol untuk mempublikasikan dirinya 

sendiri memiliki rute terpendek ke node 

tujuan. Node penyerang ini 

mempublikasikan ketersediaan rute baru 

tanpa mengecek tabel routingnya. Dalam 

serangan ini, node penyerang selalu 

memiliki aksesibilitas dalam membalas 

permintaan rute sehingga menyesuaikan 

paket data dan membuang paket. 

 
Gambar 2.4. Serangan Blackhole (Biswas 

& Ali, 2007) 

2.5.  Quality of Service (QoS) 

Quality of Service (QoS) merupakan 

permasalahan tentang internet yang 

mendiskusikan tentang kualitas suatu jaringan. 

Dengan ini kualitas jaringan dapat diukur 

menjadi suatu karakteristik jaringan yang akan 

dicapai. 

Pengukuran QoS ini akan dilakukan 

menggunakan script ber-ekstensi .awk yang 

data diambil dari output ekstensi .tr yang di 

dapat setelah di olah di NS2 . Berikut 

parameter yang akan diuji adalah packet 

delivery ratio. 

• Packet Delivery Ratio 

Packet delivery ratio merupakan Packet 

data yang sukses diterima di node tujuan 

dengan total paket data yang dikirimkan oleh 

node sumber. PDR dapat menunjukkan tingkat 

keberhasilan sebuah protokol routing karena 

semakin tinggi nilai PDR salah satunya 

disebabkan oleh berhasilnya sebuah protokol 

routing dalam melakukan pencarian dan 

pemeliharaan rutenya. (Forouzan ., 2017).  
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3. Metodologi 

3.1. Flowchart penelitian 

  

 
Gambar 3.1 Diagram Alir Penelitian 

 Pada Gambar 3.1 dijelaskan tentang 

proses simulasi dan pemodelan jaringan 

VANET tanpa dan dengan serangan. Kajian 

dilakukan melalui buku-buku teks pendukung, 

jurnal yang relevan dan menganalisa data 

menggunakan tulisan yang berhubungan 

dengan model jaringan VANET yang 

dikembangkan, baik dari perpustakaan, artikel, 

maupun internet. Berikutnya adalah memulai 

perencanaan simulasi model jaringan VANET 

di software NS-2. Hal-hal yang perlu di 

rencanakan adalah jenis routing protocol, 

jumlah node, dan jenis serangan yang 

digunakan pada perangkat jaringan serta 

bentuk topologi jaringan yang akan di 

modelkan dalam software simulasi. Setelah itu 

hasil perancangan akan di uji coba dan di 

analisa apakah pengaruh serangan terhadap 

performansi pada jaringan. Diagram alir 

penelitian simulasi dan pemodelan jaringan 

VANET tanpa serangan dan dengan serangan  

dapat dilihat pada gambar 3.1. 

 
 

3.2. Perencanaan Model Jaringan 

 Desain jaringan menggunakan node 

untuk menggambarkan kendaraan. Untuk 

berkomunikasi, kendaraan akan langsung 

berhubungan dengan kendaraan lain tanpa 

adanya infrastruktur road side. Jarak antar 

kendaraan dan kecepatan masing-masing 

kendaraan akan dibuat seperti kondisi 

lingkungan. 

 

Tabel 3.1 Parameter Simulasi 
 

Parameter Keterangan 

Protokol Routing  AODV 

Simulator  NS 2.35 

Area Simulasi  Jl. Swakarya – Jl. 

Purwodadi Pekanbaru 

Durasi simulasi 180 detik  

Malicious Node Blackhole, Wormhole,  

Ukuran Paket 

Transmisi 

512b 

Transport Layer UDP 

Model Traffik CBR 

 Tabel 3.1 adalah parameter jaringan pada 

VANET yang didesain. Protocol routing yang 

digunakan AODV dengan simulasi program 

dengan NS-2.35 area simulasi yang di ambil 

dari jalan Swakarya ke jalan Purwodadi. 

Transport layer yang digunakan adalah UDP 

dengan model traffic CBR. Pergerakan node 

yang dibuat sesuai dengan lingkungan 

menggunkan software SUMO (Simulation of 

Urban Mobility) 

 
Gambar 3.2 Simulasi jaringan VANET pada 

software SUMO 

 Pada gambar 3.2 terlihat bahwa jaringan 

VANET area yang diambil adalah dari jalan 

Swakarya ke jalan Purwodadi. Untuk 

memeriksa node yang terhubung pada jaringan 

dapat dilihat pada hasil simulasi di NS-2 

dengan nama file out.tr  sehingga akan terlihat 

seperti pada gamber 3.3. 

 

Gambar 3.3 Node yang terhubung pada 

jaringan VANET 
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4. Hasil dan Pembahasan 

4.1. Pengukuran Packet Delivery Ratio 

Tanpa Seragan  

 Untuk dapat mengukur packet delivery 

ratio, diperlukan pengiriman paket data yang 

berhasil di terima dengan jumlah packet yang 

telah dikirim pada jaringan. Untuk dapat 

menggolah hasil dari PDR digunakan NS-2 

output dari out.tr kemudian di analisa dengan 

script .awk yang menghasilkan informasi QoS 

yang dibutuhkan. 

 
Gambar 4.1 Tampilan hasil pengukuran pada 

jaringan VANET dengan script .awk 

4.2. Pengukuran Packet Delivery Ratio 

dengan Seragan Blackhole  

Pada gambar 4.1 terlihat bahwa semua node 

yang telah dirancang terhubung, dengan hasil 

PDR 99,56% hal ini disebabkan karna node 

bergerak dan ini menggunakan sistem wireless 

sehingga ada p acket drop 

 
Gambar 4.2 Hasil pengukuran dengan 

serangan blackhole 

Gambar 4.2 merupakan tampilan hasil 

performasi dari serangan blackhole di terminal. 

Hasil ini bisa diakses setelah menjalankan 

simulasi dan telah  diolah menggunkan script 

.awk. Hasil diatas merupakan hasil dari 

pengukuran jaringan VANET dengan serangan 

untuk mencari packet delivery ratio pada 

jaringan. 

 Pengukuran PDR pada jaringan VANET 

untuk melihat nilai perubahan performansi dari 

jaringan VANET tanpa serangan dengan 

jaringan VANET dengan serangan blackhole. 

Adapun tabel 4.1 memperlihatkan PDR dari 

jaringan VANET. 

 

Tabel 4.1 Packet Delivery Ratio  

Tanpa Serangan 
Serangan 

Blackhole 

99.56 % 0% 

 

Pada tabel diatas terlihat bahwa nilai pada 

jaringan VANET tanpa serangan adalah 

99,56%. Sedangkan dengan serangan 0% nilai 

PDR pada jaringan. Untuk melihat perbedaan 

nilai PDR tanpa serangan dan dengan serangan 

blackhole dapat dilihat pada gambar 4.1.  

 

 

Gambar 4.1. Hasil PDR Tanpa Serangan 

dengan Serangan Blackhole 

5. Kesimpulan 

Hasil simulasi nilai packet delivery ratio 

jaringan VANET tanpa serangan menunjukkan 

nilai yang sangat baik yaitu 99,56%. Jika nilai 

PDR dibandingkan dengan nilai PDR dengan 

serangan blackhole di jaringan VANET, maka 

nilai PDR dengan serangan blackhole dengan 

hasil 0%. Jadi dapat disimpulkan bahwa 

serangan blackhole sangat mempengaruhi 

performansi  jaringan pada VANET. 

Ini terjadi karna sifat dari serangan 

blackhole adalah menerima packet data asli 

kemudian membuang seluruh packet yang 

telah diterimanya.  
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